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Fraunhofer-Gesellschaft 

Nutzungsbedingungen zur Nutzung von Microsoft Office 365  
Komponenten bei der Fraunhofer-Gesellschaft durch Externe 

und Datenschutzinformationen 
Stand 24.3.2020 

Sie erhalten als Fraunhofer Projekt- bzw. Geschäftspartner eine Einladung zur Nutzung von Office 
365 Komponenten zur Zusammenarbeit mit der Fraunhofer-Gesellschaft. Die Fraunhofer-Gesell-
schaft stellt diese Komponenten mit Hilfe von Microsoft bereit. 

Zu Ihrem Schutz aber auch zum Schutz der Arbeitnehmerinnen und Arbeitnehmer der Fraunhofer-
Gesellschaft und zur Einhaltung von Gesetzen, Gesamtbetriebsvereinbarungen und anderen Rege-
lungen gelten die folgenden verbindlichen Nutzungsbedingungen (nachfolgend Teil I). Diese Nut-
zungsbedingungen werden Bestandteil des Vertragsverhältnisses zwischen der Fraunhofer-Gesell-
schaft zur Förderung der angewandten Forschung e.V., Hansastraße 27c, 80686 München und 
Ihnen oder, sofern einschlägig, dem von Ihnen repräsentierten Unternehmen bzw. der von Ihnen 
repräsentierten Organisation. 

Die Annahme der Einladung und Nutzung der bereitgestellten Microsoft Office 365 Kom-
ponenten gilt als verbindliche Erklärung, diese Nutzungsbedingungen ohne Abweichun-
gen zu akzeptieren. Sofern Sie für ein Unternehmen oder eine Organisation handeln, die 
mit der Fraunhofer-Gesellschaft kooperiert, bestätigen Sie damit außerdem, dass Sie zur 
Annahme der unveränderten Nutzungsbedingungen bevollmächtigt sind.  

Sofern dies nicht möglich ist oder Sie Fragen haben, wenden Sie sich bitte vor der Nutzung an Ihren 
Ansprechpartner bei der Fraunhofer-Gesellschaft. 

Im Übrigen informieren wir Sie bzgl. der Verarbeitung Ihrer personenbezogenen Daten bei Nutzung 
von Microsoft Office 365 Komponenten gemäß Artikel 13 Datenschutzgrundverordnung (nachfol-
gend Teil II). 
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I. Nutzungsbedingungen für Microsoft Office 365 Komponenten 
Folgende Nutzungsbedingungen der Fraunhofer-Gesellschaft zur Förderung der angewandten 
Forschung e.V., Hansastraße 27c, 80686 München (nachfolgend „Fraunhofer-Gesellschaft“) 
gelten für alle Personen, die keine Arbeitnehmerin oder kein Arbeitnehmer der Fraunhofer-Ge-
sellschaft im Sinne des Betriebsverfassungsgesetzes sind (nachfolgend „Externe“ oder „externe 
Nutzer“), bei der Nutzung von Microsoft Office 365 Komponenten, die die Fraunhofer-Gesell-
schaft zur Kollaboration bereit stellt (nachfolgend „O365-Komponenten“). 

1. Grundsätzliche Regelungen für die Nutzung von O365-Komponenten 

1.1 Zweckbestimmung 

Die Fraunhofer-Gesellschaft stellt alle O365-Komponenten ausschließlich zum Zweck der ge-
schäftlichen Kollaboration im Rahmen von Projekten, Aufträgen und der Erfüllung vertraglicher 
Pflichten im Verhältnis zu Externen zur Verfügung. Entsprechendes gilt für die mittels der 
Komponenten zur Verfügung gestellten Inhalte wie bspw. Forschungsdaten, Dokumente, Prä-
sentationen u.a. Jede Verwendung der O365-Komponenten und Inhalte zu anderen Zwecken 
ist untersagt. Insbesondere sind eine Verwendung der O365-Komponenten und Inhalte zu pri-
vaten Zwecken, das Verbringen von Inhalten auf private Geräte oder private Speicher, die nicht 
der ausschließlichen Kontrolle des Unternehmens oder der Organisation des Externen unterlie-
gen, sowie die Verwendung von Informationen zur Analyse der Leistung oder des Verhaltens 
von Mitarbeitern der Fraunhofer-Gesellschaft untersagt. Personal- und Sozialdaten von Arbeit-
nehmerinnen und Arbeitnehmern der Fraunhofer-Gesellschaft dürfen, soweit von Externen 
zugreifbar, nicht in O365-Speicherablagen gespeichert werden. 

1.2 Need to Know-Prinzip 

Für jede Verarbeitung von Inhalten in und aus O365-Komponenten gilt das Erforderlichkeits-
prinzip. Inhalte dürfen auch innerhalb eines gemeinsamen Teams nur an diejenigen Personen 
weitergegeben werden, die davon zur Erfüllung ihrer Aufgaben Kenntnis nehmen müssen. Die 
Weitergabe von Inhalten aus O365-Komponenten an Fraunhofer-externe Personen außerhalb 
eines Teams (Dritte) bedarf der vorherigen und ausdrücklichen Zustimmung der Fraunhofer-
Gesellschaft. 

1.3 Vertraulichkeit und Informationsklassifizierung 

Für alle über die O365-Komponenten zugänglich gemachten Inhalte und für alle aus der Nut-
zung ableitbaren Informationen gelten die zwischen der Fraunhofer-Gesellschaft und dem Ex-
ternen bestehenden Vertraulichkeitsbestimmungen entsprechend. Für den Umgang mit Inhal-
ten und Informationen aus den O365-Komponenten sind die Vorgaben der Projektleitung 
bzw. des Einladenden zu beachten, insbesondere Vorgaben zur Behandlung und Weitergabe 
als vertraulich klassifizierter Inhalte. 

1.4 Geistiges Eigentum 

Externe dürfen an Inhalten aus O365-Komponenten keine Patent-, Marken- oder sonstigen 
Rechte für sich oder Dritte geltend machen oder beantragen, es sei denn, der Rechteinhaber 
hat sein vorheriges schriftliches Einverständnis erklärt oder eine Berechtigung ist in dem der 
Nutzung zugrunde liegenden Vertrag geregelt, z.B. in einem Auftrags- oder Projektvertrag. 

1.5 Kündigung 

Die Bereitstellung der O365-Komponenten kann jederzeit von der Fraunhofer-Gesellschaft ge-
kündigt werden. Der Externe erhält dann Gelegenheit, ihm gehörende Daten zu erhalten. 



1.6 Haftung 

Die Fraunhofer-Gesellschaft haftet für Vermögensschäden im Zusammenhang mit der Verwen-
dung der O365-Kompinenten nur bei Vorsatz und grober Fahrlässigkeit. Bei einer fahrlässig 
verursachten Verletzung einer wesentlichen Vertragspflicht ist die Haftung der Fraunhofer-Ge-
sellschaft auf den typischerweise vorhersehbaren Schaden begrenzt. Diese Haftungsaus-
schlüsse und -begrenzungen gelten auch für alle Organe, Erfüllungsgehilfen und Mitarbeiter 
der Fraunhofer-Gesellschaft. Sie gelten nicht im Falle der Verletzung von Leben, Körper oder 
Gesundheit. 

2. Regelungen zur Informationssicherheit 

2.1 Datensicherheit und Schutz der Vertraulichkeit 

Der Zugang Unbefugter zu den seitens der Fraunhofer-Gesellschaft bereit gestellten O365-
Komponenten und den damit verarbeiteten (und gespeicherten) Daten ist mittels risikoange-
messener technischer und organisatorischer Maßnahmen i.S.v. Artikel 32 Datenschutz-Grund-
verordnung (DSGVO) zu unterbinden. Bei Umsetzung der Maßnahmen ist der Stand der Tech-
nik zu berücksichtigen. Zugänge sind auch bei kurzer Abwesenheit zu sperren, Computer bei 
längerer Abwesenheit herunterzufahren. 

2.2 Passwörter 

Passwörter (und PINs) dürfen nicht an unbefugte Personen weitergegeben werden, d.h. an 
Personen, für die kein Zugang zu O365-Komponenten erforderlich ist, um ein Projekt, einen 
Auftrag oder eine geschäftliche Vertragsbeziehung zu erfüllen. Passwörter sind unter Berück-
sichtigung des Stands der Technik sicher zu wählen und geheim zu halten. Passwörter zum Zu-
gang zu O365-Komponenten dürfen nicht für andere Zwecke mehrfach genutzt werden. 

2.3 Schutz vor Spam und Viren, Protokollierung und Kontrolle 

E-Mails und andere Daten mit Verdacht auf Schadcode, Viren oder Spam dürfen nach Ermes-
sen der Fraunhofer-Gesellschaft in Quarantäne genommen oder zentral und automatisiert ge-
löscht werden. 

Zur Systemadministration, d.h. insbesondere zur Analyse und Beseitigung von Systemproble-
men, zur Sicherstellung der IT-, Betriebs- und Informationssicherheit und zur Wartungsunter-
stützung, sind personenbezogene Auswertungen von Daten möglich, die bei der Nutzung der 
O365-Komponenten anfallen. Dies gilt auch für die Abwehr von Cyberangriffen. In bestimm-
ten Fällen ist auch eine forensische Untersuchung der genutzten Hardware möglich. Daten des 
Betriebssystems, betriebssystemnaher Komponenten, Verkehrsdaten aus Internetdiensten und 
werkzeugbezogene Daten können zu diesen Zwecken protokolliert werden und ggf. auch per-
sonenbeziehbare Daten enthalten. 

2.4 Mobile Endgeräte 

Die Nutzung von O365-Komponenten über Notebooks, Smartphones und Tablets erfordert 
gesonderte Sicherheitsvorkehrungen. Mobile Endgeräte sind nicht unbeaufsichtigt an frei zu-
gänglichen Orten zurückzulassen. Soweit die IT-Abteilung des Externen Sicherheitseinstellun-
gen nicht fest vorgegeben und eingestellt hat, muss der Externe diese selbst vornehmen. Die 
PIN- oder Passwort-Eingabe sowie deren Aktivierung bei Nichtbenutzung des mobilen Geräts 
ist einzuschalten, bei vielfach falscher Codeeingabe müssen (bei Smartphones und Tabletts 
und soweit möglich) weitere Anmeldevorgänge gesperrt oder zeitlich verzögert werden. Be-
triebliche Daten der Fraunhofer-Gesellschaft, insbesondere Adressbücher und E-Mails, dürfen 
ohne gesonderte Genehmigung des Fraunhofer Projekt-Verantwortlichen nicht bei sonstigen 
Drittanbietern gespeichert oder über sonstige Clouds synchronisiert werden. Bei Geräteverlust 



ist die Fraunhofer-Gesellschaft unverzüglich zu informieren, sofern das Risiko besteht, dass Zu-
gangsdaten oder Daten der Fraunhofer Gesellschaft an Unbefugte geraten können. Nach 
Möglichkeit ist ein Fernlöschen durchzuführen und eine Diebstahl-/Verlustanzeige aufzugeben. 

2.5 Verfügbarkeit 

Die Fraunhofer-Gesellschaft gewährleistet keine bestimmte Verfügbarkeit der O365-Kompo-
nenten oder der damit verarbeiteten (und gespeicherten) Daten. 

2.6 Meldepflichten 

Anhaltspunkte für Datenschutzverletzungen, für einen Missbrauch, für sicherheitsrelevante 
Schwachstellen oder für sicherheitsrelevante Vorfälle (bspw. unberechtigte Datenzugriffe oder 
Freigaben) sind dem jeweiligen Ansprechpartner der Fraunhofer-Gesellschaft von Externen un-
verzüglich zu melden. 

3. Besondere Bedingungen bei Nutzung der O365-Komponente „Microsoft Teams“ 

3.1 Transparenz 

Für alle Mitglieder eines Teamraums, sowohl für Mitarbeiter der Fraunhofer-Gesellschaft als 
auch für Externe, besteht Transparenz im Hinblick auf die weiteren Mitglieder eines Team-
raums. Es ist insbesondere untersagt, die persönlichen Zugangsdaten zu einem Teamraum an-
deren Personen unbefugt zu überlassen oder andere Personen heimlich an einer Teamkonfe-
renz teilnehmen zu lassen, v.a. an einer Telefon- oder Videokonferenz. Die Funktionalität der 
verwendeten Videokonferenzsysteme wird so ausgelegt, dass der jeweilige Teilnehmer erken-
nen kann, welche Video- und Audiodaten aufgenommen, übertragen und gespeichert wer-
den. 

3.2 Kamerafunktion 

Mitarbeiter der Fraunhofer-Gesellschaft sind aufgrund Fraunhofer-interner Regelungen nicht 
verpflichtet während der Teilnahme an Videokonferenzen die Kamerafunktion zu verwenden. 
Dies kann auch nicht durch Externe gefordert werden. 

3.3 Mitsprache 

Mitarbeiter der Fraunhofer-Gesellschaft haben aufgrund Fraunhofer-interner Regelungen An-
spruch darauf, dass ihre Anliegen bezüglich der sie betreffenden Video- und Audiodaten von 
den anderen Teilnehmern und von Externen respektiert werden. Mitarbeiter der Fraunhofer-
Gesellschaft können daher z.B. auch gegenüber Externen (mit-)entscheiden, ob das lokale Sys-
tem eine automatische Einwahl von außen erlauben soll, ob die lokalen Kameras durch den 
Konferenzpartner gesteuert werden können und ob und wie ein Application-Sharing stattfin-
den soll. 

3.4 Aufzeichnungen einer Teams-Konferenz 

Bild- und Tonaufzeichnungen (auch Snapshots) dürfen nur mit Zustimmung der beteiligten 
Teilnehmer vorgenommen werden. Die Zweckbestimmung sowie die Zustimmung der Teilneh-
mer zur Aufnahme werden innerhalb der Aufzeichnung dokumentiert. Jeder Teilnehmer hat 
das Recht eine Kopie der Aufzeichnung zu erhalten. 

Zwischen den Teilnehmern wird Einvernehmen über die Verwendung im Rahmen der Zweck-
bestimmung gespeicherter Video- und Audiodaten hergestellt. Gibt es keine diesbezügliche 
Vereinbarung, werden die Daten unmittelbar nach der Konferenz gelöscht. 

Wird eine Aufzeichnung über den Zweck der Qualitätsverbesserung hinaus verändert, müssen 
alle in der endgültigen Fassung identifizierbaren Beteiligten ihre Zustimmung zu dieser Fassung 
und einer ggf. geänderten Zweckbestimmung der Aufzeichnung geben. 



Sofern nicht im Rahmen der Zweckbestimmung der Aufzeichnung eine Löschfrist festgelegt 
wurde, sind die Aufzeichnung und alle Kopien spätestens 12 Monate nach Aufzeichnungs-
ende zu löschen. Der Externe wird der Fraunhofer-Gesellschaft die Löschung eigener, zulässi-
ger Aufzeichnungen auf Anforderung bestätigen. 

Eine Bereitstellung von Video- und Ton-Aufzeichnungen an Personen außerhalb eines Teams 
(Externe oder Mitarbeiter der Fraunhofer-Gesellschaft) bedarf der dokumentierten Zustimmung 
der Teilnehmer der Aufzeichnung. 

II. Datenschutzinformation gemäß Artikel 13 DSGVO 

Im Folgenden werden Sie gem. Artikel 13 Datenschutz-Grundverordnung (DSGVO) über die 
Verarbeitung Ihrer personenbezogenen Daten bei Nutzung der durch die Fraunhofer-Gesell-
schaft bereit gestellten Microsoft Office 365-Komponenten informiert. Die Informationen be-
rücksichtigen die wesentlichen Sachverhalte, die sich aus dem Betriebskonzept in der Micro-
soft Cloud ergeben. Weitere Datenschutzinformationen zu Microsoft Office 365 können den 
Webseiten von Microsoft entnommen werden. 

Wesentliche Datenschutzinformationen zum Betrieb von Microsoft Office 365 

• Die Fraunhofer-Gesellschaft zur Förderung der angewandten Forschung e.V., Hansastraße 
27c, 80686 München, Telefon +49 89 1205-0, Fax +49 89 1205-7531, info@zv.fraun-
hofer.de, ist gegenüber externen Nutzern für den Betrieb datenschutzrechtlich verantwort-
lich. Vertragspartner der Fraunhofer-Gesellschaft ist die Microsoft Ireland Operations Ltd. aus 
Dublin, welche Microsoft Office 365 als Auftragsverarbeiter i.S.d. Artikel 28 DSGVO für die 
Fraunhofer-Gesellschaft betreibt.  

• Der Datenschutzbeauftragte der Fraunhofer-Gesellschaft ist unter der oben genannten An-
schrift, zu Händen des Datenschutzbeauftragten bzw. unter datenschutz@zv.fraunhofer.de  
erreichbar. 

• Die Verarbeitung von Daten mit Microsoft Office 365 inkl. der Datenspeicherung erfolgt in 
der Microsoft Cloud, und zwar in Rechenzentren in der Geographie Europa. 

• Die übergreifenden Zwecke der Datenverarbeitung sind v.a. die (auch mobile) Nutzung einer 
funktional möglichst umfänglichen und zertifizierten Kollaborationsplattform in einem ein-
heitlichen IT-Ökosystem mit Auftraggebern und Kunden. Die Zwecke der Verarbeitung durch 
einzelne O365-Komponenten ergeben sich aus den gegenüber Externen bereit gestellten 
Funktionen der jeweiligen O365-Komponenten. 

• Rechtsgrundlage i.S.v. Artikel 6 DSGVO zur Datenverarbeitung personenbezogener Daten Ex-
terner durch die seitens der Fraunhofer-Gesellschaft bereit gestellten O365-Komponenten 
sind i.d.R. Artikel 6 Absatz 1 Satz 1 Buchstabe b DSGVO (Vertragserfüllung) und Artikel 6 Ab-
satz 1 Satz 1 Buchstabe f DSGVO (berechtigte Interessen). Dies schließt nicht aus, dass die 
Datenverarbeitung auch aufgrund anderer Rechtsgrundlagen erfolgt, bspw. aufgrund von 
Einwilligungen gegenüber der Fraunhofer-Gesellschaft. 

• Es ist nicht beabsichtigt, personenbezogene Daten aus Gründen des Betriebs von Microsoft 
Office 365 in ein Drittland zu übermitteln. Insbesondere erfolgt keine Speicherung von Daten 
in Drittländern. Bei Beachtung der allgemeinen Regelungen (z.B. Vorgaben der Exportkon-
trolle) können Daten jedoch wie üblich an Projektpartner oder Auftraggeber in Drittländern 
gesendet oder bei Reisen in Drittländern von dort aus abgerufen werden.  

https://products.office.com/de-de/business/security-and-compliance/data-protection
mailto:datenschutz@zv.fraunhofer.de


• Störungen sollen nach dem Microsoft Betriebskonzept weitgehend automatisiert behoben 
werden. In Einzelfällen kann es sein, dass Support-Mitarbeiter von Microsoft oder von Unter-
auftragnehmern von Microsoft hinzugezogen werden müssen. In äußerst seltenen Fällen 
kann es dabei sein, dass nachgelagerte Microsoft Support-Ingenieure auch auf sog. perso-
nenbezogene Kundendaten auf Speicherbereichen der Fraunhofer-Gesellschaft zugreifen 
müssen, bspw. zur Reparatur von Postfach-Datenbanken. Dabei ist eine (ggf. teilweise) 
Kenntnisnahme von personenbezogenen Kundendaten nicht auszuschließen. Der Zugriff 
kann auch aus Drittländern erfolgen, in denen kein angemessenes Datenschutzniveau i.S.d. 
DSGVO besteht und für die kein Angemessenheitsbeschluss der EU-Kommission besteht, 
bspw. aus den USA. In diesen Fällen wird das angemessene Datenschutzniveau über vorab 
vereinbarte Standarddatenschutzklauseln gewährleistet, die den betroffenen Personen ähnli-
che Rechte wie in der EU einräumen. Eine Kopie der unterzeichneten Standarddatenschutz-
klauseln ist den Microsoft Bestimmungen für Onlinedienste als Anhang 3 beigefügt. 

• Unabhängig davon, von wo aus auf Kundendaten zugegriffen wird, erfordert jeder solcher 
Zugriff eine vorherige und explizite Freigabe durch die Fraunhofer-Gesellschaft im Rahmen 
des sog. Customer-Lockbox-Verfahrens. Die Freigabe erfolgt durch dazu besonders berech-
tigte Mitarbeiter der Fraunhofer-Gesellschaft. Jeder freigegebene Zugriff ist nur auf die für 
den konkreten Fall erforderlichen Teildaten möglich, wird zeitlich beschränkt und protokol-
liert. Nach Ablauf des Zeitlimits bzw. der Zweckerreichung der Anfrage wird die Fraunhofer-
Gesellschaft über den Zugriff informiert. 

• Auch bei Microsoft Office 365 erfolgt eine Protokollierung der Logdaten der einzelnen Kom-
ponenten zu Zwecken der Administration. Die Protokollierung erfolgt zentralisiert in den Re-
chenzentren der Geographie Europa. Die Zugriffsrechte auf diese Daten sind bei der Fraun-
hofer-Gesellschaft restriktiv geregelt. Personenbezogene Logdaten werden standardmäßig 
nach 90 Tagen gelöscht. 

• Ein Profiling oder eine automatisierte Entscheidungsfindung gemäß Artikel 22 DSGVO durch 
die Fraunhofer-Gesellschaft finden beim Betrieb von Microsoft Office 365 nicht statt. 

• Ergänzende Datenschutzinformationen bei Nutzung der O365-Komponente „Microsoft 
Teams“ 

Im Rahmen der Nutzung von Microsoft Teams (z.B. Teilnahme an einer Telefon- oder Video-
konferenz) können folgende Daten verarbeitet werden:  

- Zugangsdaten: z.B. einen individualisierten Link, über den Sie zu einer Konferenz einge-
laden wurden 

- Inhaltsdaten: Inhalte Ihrer Beiträge, z.B. in Chats oder von Ihnen freigegebene Dateien.  
- Bild- und Tonaufnahmen: Es gilt Ziffer 3.4 der Nutzungsbedingungen. Rechtsgrundlage 

der Verarbeitung ist Ihre Einwilligung.  
- Profildaten: Daten, die in Ihrer Organisation über Sie freigegeben sind oder die Sie im 

Rahmen der Nutzung von Microsoft Teams freigegeben haben. Beispiele hierfür sind ihr 
Name oder Profilbild. Profildaten werden für eine individuelle Kommunikation und bes-
sere Ansprache genutzt.  

- Einwahldaten: Dies umfasst z.B. Datum und Uhrzeit Ihrer Einwahl in die Konferenz und 
der Zeitpunkt des Verlassens, ggf. Einwahlnummer, Name/Bezeichnung der Konferenz.  

- Support-/Feedbackdaten: Informationen im Zusammenhang mit etwaigem Problembe-
handlungstickets oder Feedback.  

https://www.microsoftvolumelicensing.com/Downloader.aspx?DocumentId=14556


- Telemetriedaten: Dies umfasst Diagnosedaten im Zusammenhang mit der Dienstnut-
zung einschließlich der Übertragungsqualität. Diese Daten dienen der Problembehand-
lung, der Sicherung und Aktualisierung des technischen Dienstes und deren Überwa-
chung. Rechtsgrundlage ist Art. 6 Abs. 1 S. 1 lit. f DSGVO. Unsere berechtigten Interes-
sen sind die Bereitstellung eines sicheren und fehlerfreien Kommunikationsdienstes.  

 
Soweit nicht anders angegeben, erfolgt die Verarbeitung zur technischen und inhaltlichen 
Durchführung der jeweiligen Konferenz. Die Speicherdauer der Daten bemisst sich wesent-
lich nach dem Zweck, zu dem die jeweilige Konferenz durchgeführt wird. Protokolldaten 
werden standardmäßig nach 90 Tagen gelöscht.  
 
Microsoft erfasst bei der Bereitstellung von Microsoft Teams bestimmte Diagnose- und 
Dienstdaten und nutzt diese eigenverantwortlich für eigene Zwecke. Soweit Microsoft per-
sonenbezogene Daten im Zusammenhang mit seinen eigenen legitimen Geschäftsvorgän-
gen verarbeitet, ist Microsoft unabhängiger Verantwortlicher im Sinne der DSGVO für diese 
Verarbeitungen. Einzelheiten zur Verarbeitung durch Microsoft finden Sie unter ht-
tps://docs.microsoft.com/de-de/microsoftteams/teams-privacy  

 
• Betroffenenrechte: Sie haben das Recht 

i. gemäß Artikel 15 DSGVO Auskunft über Ihre von der Fraunhofer-Gesellschaft verarbeite-
ten personenbezogenen Daten zu verlangen. Insbesondere können Sie Auskunft über 
die Verarbeitungszwecke, die Kategorie der personenbezogenen Daten, die Kategorien 
von Empfängern, gegenüber denen Ihre Daten offengelegt wurden oder werden, die ge-
plante Speicherdauer sofern möglich, das Bestehen eines Rechts auf Berichtigung, Lö-
schung, Einschränkung der Verarbeitung oder Widerspruch, das Bestehen eines Be-
schwerderechts, die Herkunft ihrer Daten, sofern diese nicht bei Ihnen erhoben wurden, 
sowie über das Bestehen einer automatisierten Entscheidungsfindung einschließlich Pro-
filing und ggf. aussagekräftigen Informationen zu deren Einzelheiten verlangen, 

ii. gemäß Artikel 16 DSGVO unverzüglich die Berichtigung unrichtiger oder Vervollständi-
gung Ihrer von der Fraunhofer-Gesellschaft gespeicherten personenbezogenen Daten zu 
verlangen, 

iii. gemäß Artikel 17 DSGVO die Löschung Ihrer von der Fraunhofer-Gesellschaft gespei-
cherten personenbezogenen Daten zu verlangen, wenn  

o diese für die Zwecke, für die sie erhoben oder auf sonstige Weise verarbeitet wurden, 
nicht mehr notwendig sind, 

o Sie eine etwaige Einwilligung von Ihnen, auf die sich die Verarbeitung gemäß Artikel 
6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a DSGVO stützte, widerru-
fen und es an einer anderweitigen Rechtsgrundlage zur Verarbeitung fehlt, 

o Sie gemäß Artikel 21 Absatz 1 DSGVO Widerspruch gegen die Verarbeitung einlegen 
und keine vorrangigen berechtigten Gründe für die Verarbeitung vorliegen, 

o die personenbezogenen Daten unrechtmäßig verarbeitet wurden, 

o die Löschung der personenbezogenen Daten zur Erfüllung einer rechtlichen Verpflich-
tung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, dem der Verant-
wortliche unterliegt erforderlich ist, 

https://docs.microsoft.com/de-de/microsoftteams/teams-privacy
https://docs.microsoft.com/de-de/microsoftteams/teams-privacy


o die personenbezogenen Daten in Bezug auf angebotene Dienste der Informationsge-
sellschaft gemäß Artikel 8 Absatz 1 DSGVO (Einwilligung eines Kindes) erhoben wur-
den. 

Der Anspruch auf Löschung besteht nicht, soweit die Verarbeitung erforderlich ist  

o zur Ausübung des Rechts auf freie Meinungsäußerung und Information, 

o zur Erfüllung einer rechtlichen Verpflichtung, aus Gründen des öffentlichen Interesses 
im Bereich der öffentlichen Gesundheit oder im öffentlichen Interesse liegender Ar-
chivzwecke oder 

o zur Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen. 

iv. gemäß Artikel 18 DSGVO die Einschränkung der Verarbeitung Ihrer personenbezogenen 
Daten zu verlangen, soweit  

o die Richtigkeit der Daten von Ihnen bestritten wird, 

o die Verarbeitung unrechtmäßig ist, Sie aber deren Löschung ablehnen, 

o die Fraunhofer-Gesellschaft die Daten nicht mehr benötigt, Sie jedoch diese zur Gel-
tendmachung, Ausübung oder Verteidigung von Rechtsansprüchen benötigen oder 

o Sie gemäß Artikel 21 DSGVO Widerspruch gegen die Verarbeitung eingelegt haben. 

v. gemäß Artikel 20 DSGVO Ihre personenbezogenen Daten, die Sie der Fraunhofer-Gesell-
schaft bereitgestellt haben, in einem strukturierten, gängigen und maschinenlesebaren 
Format zu erhalten oder die Übermittlung an einen anderen Verantwortlichen zu verlan-
gen, sofern die Verarbeitung auf einer Einwilligung gemäß Artikel 6 Absatz 1 Buchstabe 
a DSGVO oder Artikel 9 Absatz 2 Buchstabe a DSGVO oder auf einem Vertrag gemäß 
Artikel 6 Absatz 1 Buchstabe b DSGVO beruht und die Verarbeitung mithilfe automati-
sierter Verfahren erfolgt. Dieses Recht gilt nicht für eine Verarbeitung, die für die Wahr-
nehmung einer Aufgabe erforderlich ist, die im öffentlichen Interesse liegt oder in Aus-
übung öffentlicher Gewalt erfolgt, die dem Verantwortlichen übertragen wurde. Das 
Recht gemäß Artikel 20 Absatz 1 DSGVO darf die Rechte und Freiheiten anderer Perso-
nen nicht beeinträchtigen. 

vi. gemäß Artikel 7 Absatz 3 DSGVO eine etwaige Einwilligung von Ihnen gegenüber der 
Fraunhofer-Gesellschaft jederzeit gegenüber der Fraunhofer-Gesellschaft zu widerrufen. 
Dies hat zur Folge, dass die Fraunhofer-Gesellschaft die Datenverarbeitung, die auf dieser 
Einwilligung beruhte, für die Zukunft nicht mehr fortführen darf sofern es an einer an-
derweitigen Rechtsgrundlage dafür fehlt. Erfolgt über die von Fraunhofer eingesetzten 
Komponenten von Microsoft Office 365 eine Aufforderung zur Abgabe einer Einwilli-
gung gegenüber Microsoft bei der dienstlichen Nutzung (bspw. im Rahmen von Up-
dates), gilt diese Einwilligung aufgrund von Vereinbarungen der Fraunhofer-Gesellschaft 
mit Microsoft als nicht erteilt; und 

vii. gemäß Artikel 77 DSGVO sich bei einer Aufsichtsbehörde zu beschweren. In der Regel 
können Sie sich hierfür an die Aufsichtsbehörde Ihres üblichen Aufenthaltsortes oder Ar-
beitsplatzes oder des Sitzes des Fraunhofer-Gesellschaft e.V. wenden. 

viii. Widerspruchsrecht: Sofern Ihre personenbezogenen Daten auf Grundlage von berechtig-
ten Interessen gemäß Artikel 6 Absatz 1 Buchstabe f DSGVO verarbeitet werden, haben 

https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/art-9-dsgvo/
https://dsgvo-gesetz.de/art-6-dsgvo/


Sie das Recht, gemäß Artikel 21 DSGVO Widerspruch gegen die Verarbeitung Ihrer per-
sonenbezogenen Daten einzulegen, soweit dafür Gründe vorliegen, die sich aus Ihrer be-
sonderen Situation ergeben. 
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Terms of Use for the use of Microsoft Office 365 
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As a Fraunhofer project or business partner, you are invited to use Office 365 components in collaborating 
with Fraunhofer-Gesellschaft. Fraunhofer-Gesellschaft makes these components available with the assistance 
of Microsoft. 

For your own protection, but also for the protection of the employees of Fraunhofer-Gesellschaft and in or-
der to comply with laws, company-wide agreements and other regulations, the following binding Terms of 
Use (hereinafter Part I) shall apply. These Terms of Use shall become a component of the contractual relation-
ship between Fraunhofer-Gesellschaft zur Förderung der angewandten Forschung e.V., Hansastraße 27c, 
80686 Munich and you or, if applicable, the company or organization represented by you. 

Acceptance of the invitation and the use of the Microsoft Office 365 components made available 
shall be deemed a binding declaration of acceptance of these Terms of Use without deviations. If 
you are acting for a company or an organization that cooperates with Fraunhofer-Gesellschaft, you 
further confirm thereby that you are authorized to accept the Terms of Use without changes. 

If this is not possible or if you have questions, please get in touch with your contact at Fraunhofer-Gesell-
schaft prior to use. 

Aside from that, we wish to provide you with information with respect to the processing of your personal 
data when using Microsoft Office 365 components pursuant to Article 13 General Data Protection Regulation 
(hereinafter Part II). 
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Fraunhofer Gesellschaft 

I. Terms of Use for Microsoft Office 365 components 
The following Terms of Use of Fraunhofer-Gesellschaft zur Förderung der angewandten 
Forschung e.V., Hansastraße 27c, 80686 Munich (hereinafter “Fraunhofer-Gesellschaft”) shall 
apply to all persons who are not employees of Fraunhofer-Gesellschaft within the meaning of 
the Betriebsverfassungsgesetz [Works Constitution Act] (hereinafter “External Parties” or “Ex-
ternal Users”) when using Microsoft Office 365 components that Fraunhofer-Gesellschaft 
makes available for collaboration (hereinafter “O365 Components”). 

1. Basic rules for the use of O365 Components 

1.1 Purpose 

Fraunhofer-Gesellschaft makes all O365 Components available exclusively for the purpose of 
business collaboration in connection with projects, task orders and the performance of con-
tractual obligations in the relationship with External Parties. The same applies to the contents 
made available by means of the Components, such as research data, documents, presenta-
tions, etc. Use of the O365 Components and contents for any other purposes is prohibited. In 
particular, use of the O365 Components and contents for personal purposes, the transfer of 
contents to personal devices or personal storage devices that are not subject to the exclusive 
control of the External Party’s company or organization as well as the use of information for 
the analysis of the performance or conduct of employees of Fraunhofer-Gesellschaft is prohib-
ited. Personal and social data of employees of Fraunhofer-Gesellschaft, to the extent that 
these are accessible to External Parties, must not be stored in O365 storage files. 

1.2 Need-to-know principle 

All processing of contents in and from O365 Components shall be subject to the necessity 
principle. Even within a joint team contents may be forwarded only to those persons who 
must be made aware of them to perform their duties. 
The forwarding of contents from O365 Components to persons external to Fraunhofer out-
side a team (third parties) shall require the prior explicit consent of Fraunhofer-Gesellschaft. 

1.3 Confidentiality and information classification 

For all contents made available through O365 Components and for all information that can 
be derived from the use, the confidentiality provisions existing between Fraunhofer-Gesell-
schaft and the External Party shall apply accordingly. For the handling of contents and infor-
mation from the O365 Components the requirements of the project management or of the 
party issuing the invitation are to be complied with, particularly requirements concerning the 
handling and forwarding of contents classified as confidential. 

1.4 Intellectual property 

External Parties may not assert or apply for any patent, trademark or other rights to contents 
from O365 Components, for themselves or for third parties, unless the proprietor of the rights 
has granted 
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its prior written consent or such entitlement is governed by the contract underlying the use, 
e.g., in a task contract or a project contract. 

1.5 Termination 

The provision of the O365 Components may be terminated at any time by Fraunhofer-Gesell-
schaft. The External Party shall then be given the opportunity to receive data belonging to 
him. 

1.6 Liability 

Fraunhofer-Gesellschaft shall be liable for pecuniary damage in connection with the use of 
the O365 Components only in the event of intent and gross negligence. In the event of a 
negligent breach of an essential contractual obligation, Fraunhofer-Gesellschaft’s liability shall 
be limited to typically foreseeable damage. These exclusions and limitations of liability shall 
also apply to all organs, vicarious agents and employees of Fraunhofer-Gesellschaft. They shall 
not apply in the event of injury to life, limb or health. 

2. Regulations on information security 

2.1 Data security and protection of confidentiality 

Access by unauthorized persons to the O365 Components made available by Fraunhofer-Ge-
sellschaft and to the data processed (and stored) with them is to be prevented by means of 
risk-appropriate technical and organizational measures within the meaning of Article 32 Gen-
eral Data Protection Regulation (GDPR). In implementing the measures the state of the art is 
to be taken into account. Access must be blocked even in the case of a short absence; in the 
case of a longer absence the computer must be shut down. 

2.2 Passwords 

Passwords (and PINs) must not be given to unauthorized persons, i.e., to persons for whom 
access to O365 Components is not required in order to perform a project, a task order or a 
contractual business relationship. Passwords selected must be secure in accordance with the 
state of the art and are to be kept secret. Passwords for access to O365 Components are not 
be reused for other purposes. 

2.3 Protection from spam and viruses, logging and control 

Emails and other data suspected of containing malware, viruses or spam may be quarantined 
at the discretion of Fraunhofer-Gesellschaft or centrally and automatically deleted. 

For the purposes of system administration, i.e., particularly for the analysis and remedying of 
system problems, for ensuring IT, operational and information security and for maintenance 
support, there may be personal evaluations of data that were collected in using the O365 
Components. This shall also apply to the prevention of cyber attacks. In certain cases there 
may also be a forensic examination of the hardware used. Data from the operating system, 
from components related to the operating system, traffic data from internet services and tool-
related data may be logged for these purposes and may also include personally identifiable 
data.  
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2.4 Mobile devices 

The use of O365 Components via notebooks, smartphones and tablets requires separate se-
curity precautions. Mobile devices are not to be left unsupervised at freely accessible loca-
tions. If the IT Department of the External Party has not specified and installed security set-
tings, the External Party must do so himself. Entering a PIN or password and their activation 
when the mobile device is not used is to be set up, and if a wrong code is entered multiple 
times, then (for smartphones and tablets and to the extent possible) further log-in processes 
must be blocked or delayed. Company data of Fraunhofer-Gesellschaft, particularly address 
books and emails, must not be stored with other third-party providers or synchronized via 
other clouds without special permission of the Fraunhofer project manager. In the event that 
a device is lost Fraunhofer-Gesellschaft is to be informed immediately if there is a risk that ac-
cess data or Fraunhofer-Gesellschaft data may fall into the hands of unauthorized persons. If 
possible, remote deletion is to be performed and a theft/loss report is to be filed. 

2.5 Availability 

Fraunhofer-Gesellschaft does not guarantee any specific availability of the O365 Components 
or the data processed (and stored) with them. 

2.6 Reporting requirements 

Indications of violations of data protection, abuse, security-related weak points or security-
related events (such as unauthorized data access or release) are to be reported by External 
Parties to the respective contact at Fraunhofer-Gesellschaft without delay. 

3. Special conditions for the use of the O365 Component “Microsoft Teams” 

3.1 Transparency 

For all members of a team room, both for employees of Fraunhofer-Gesellschaft and for Ex-
ternal Parties, there is transparency with regard to the other members of a team room. In par-
ticular, it is forbidden to give the personal access data to a team room to other persons with-
out authorization or to allow other persons to secretly take part in a team conference, partic-
ularly a telephone or video conference. The functionality of the video conference systems 
used shall be designed such that the respective participant can see which video and audio 
data are recorded, transferred and stored. 

3.2 Camera function 

Based on internal Fraunhofer rules, employees of Fraunhofer-Gesellschaft are not obliged to 
use the camera function when participating in video conferences, nor can this be required by 
External Parties. 

3.3 Participation  

Based on internal Fraunhofer rules, employees of Fraunhofer-Gesellschaft have the right to 
have their concerns regarding the video and audio data concerning them respected by other 
participants and by External Parties. Employees of Fraunhofer-Gesellschaft may therefore, for 
example, also (co-)determine whether the local system should allow automatic dial-in from 
outside, whether the local cameras can be controlled by the conference partner, and whether 
and how application sharing is to take place. 

3.4 Recording of a team conference 

Image and sound recordings (including snapshots) may be made only with the consent of the 
participants. The purpose, along with the consent of the participants to the recording, shall 
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be documented within the recording. Each participant shall have the right to receive a copy of 
the recording. 

Agreement shall be reached among the participants concerning the use of video and audio 
data stored within the scope of the stated purpose. Should no agreement be reached in this 
matter, the data shall be deleted immediately after the conference. 

Should a recording be altered for any purpose beyond quality improvement, all participants 
identifiable in the final version must give their consent to this version and to any amended 
purpose of the recording. 

Unless a deletion date has been determined as part of the purpose of the recording, the re-
cording and all copies are to be deleted no later than 12 months after the end of the record-
ing. Upon request the External Party shall confirm to Fraunhofer-Gesellschaft the deletion of 
his own permissible recordings. 

Any provision of video and sound recordings to persons outside a team (External Parties or 
employees of Fraunhofer-Gesellschaft) shall require the documented consent of the partici-
pants in the recording. 

II. Data protection information pursuant to Article 13 GDPR 

Below you will find information pursuant to Article 13 General Data Protection Regulation 

(GDPR) concerning the processing of your personal data when using the Microsoft Office 

365 Components. The information takes into account the material facts that follow from the 

operating concept in the Microsoft Cloud. Additional data protection information on Mi-

crosoft Office 365 may be found on Microsoft’s websites. 

Essential data protection information for the operation of Microsoft Office 365 

• Fraunhofer-Gesellschaft zur Förderung der angewandten Forschung e.V., Hansastraße 27c, 
80686 Munich, tel. +49 89 1205-0, fax +49 89 1205-7531, info@zv.fraunhofer.de, is re-
sponsible vis-à-vis external users for the operation in matters of data protection law. Mi-
crosoft Ireland Operations Ltd. from Dublin is a contractual partner of Fraunhofer-Gesell-
schaft and operates Microsoft Office 365 as a processor for Fraunhofer-Gesellschaft within 
the meaning of Article 28 GDPR.  

https://products.office.com/de-de/business/security-and-compliance/data-protection
mailto:info@zv.fraunhofer.de
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• The data protection officer at Fraunhofer-Gesellschaft may be reached at the above-cited 
address, in care of the data protection officer or at datenschutz@zv.fraunhofer.de. 

• The processing of data with Microsoft Office 365, including data storage, takes place in 
the Microsoft Cloud, in computer centers located in Europe. 

• The overall purposes of the data processing are primarily the use (including mobile use) of 
a collaboration platform that is certified and as functionally comprehensive as possible in a 
uniform IT ecosystem with principals and clients. The purposes of the processing by individ-
ual O365 Components follow from the functions of the respective O365 Components 
made available to External Parties. 

• As a rule, the legal bases within the meaning of Article 6 GDPR for the data processing of 
External Parties’ personal data by the O365 Components made available by Fraunhofer-Ge-
sellschaft are Article 6 (1) lit. b GDPR (performance of a contract) and Article 6 (1) lit. f 
GDPR (legitimate interests). This does not preclude that data processing may also take 
place on other legal bases, for example, based on consents given to Fraunhofer-Gesell-
schaft. 

• It is not intended to transfer personal data based on the operation of Microsoft Office 365 
to a third country. In particular, there is no storage of data in third countries. However, in 
compliance with the general regulations (e.g., rules of export control) data may be custom-
arily sent to project partners or principals in third countries or on trips to third countries 
may be retrieved from there. 

• According to the Microsoft operating concept, disruptions should for the most part be 
remedied automatically. In individual cases, support staff of Microsoft or of Microsoft’s 
subcontractors may have to be called in. In extremely rare cases, downstream Microsoft 
support engineers may also have to access so-called personal client data on Fraunhofer-Ge-
sellschaft storage areas, for example, to repair mailbox databases. In such cases (possibly 
partial) awareness of personal client data cannot be ruled out. Access may take place from 
third countries in which there is no adequate level of data protection within the meaning 
of the GDPR and for which there is no adequacy decision by the EU Commission, for exam-
ple, from the US. In these cases the adequate level of data protection shall be assured by 
means of previously agreed-upon standard data protection clauses that grant the data sub-
jects rights similar to those in the EU. A copy of the signed standard data protection 
clauses is attached as Appendix 3 to the Microsoft Terms and Conditions for Online Ser-
vices. 

• Irrespective of the location from which client data are accessed, each such access requires 
the prior and explicit approval by Fraunhofer-Gesellschaft as part of the so-called Cus-
tomer-Lockbox process. The approval is granted by specially authorized employees of 
Fraunhofer-Gesellschaft. Any access approved shall be possible only to the partial data re-
quired in the specific case, shall be time-limited and shall be logged. After the expiration of 
the time limit or the achievement of the purpose of the inquiry, Fraunhofer-Gesellschaft 
shall be informed of the access.  

mailto:%20datenschutz@zv.fraunhofer.de
https://www.microsoftvolumelicensing.com/Downloader.aspx?DocumentId=14556
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• Microsoft Office 365 also records the log data of the individual components for administra-
tive purposes. The recording takes place centrally, in computer centers located in Europe. 
The access rights to these data are restrictively regulated at Fraunhofer-Gesellschaft. By de-
fault, personal log data are deleted after 90 days. 

• No profiling or automated decision-making pursuant to Article 22 GDPR by Fraunhofer-Ge-
sellschaft shall take place in the operation of Microsoft Office 365. 

• Additional data protection information when using the Microsoft Office 365 component 

“Microsoft Teams” 

In connection with using Microsoft teams (e.g. participating in a telephone or video confer-

ence) the following data may be processed:  

- Access data: e.g., an individualized link through which you were invited to a con-

ference. 

- Content data: Contents of your contributions, e.g., in chats or files released by you.  

- Image or sound recordings: Section 3.4 of the Terms of Use applies. Legal basis of the 

processing is your consent. 

- Profile data: Data about yourself that your organisation or you have voluntarily relea-

sed in connection with using Microsoft Teams; for example, your name or your profile 

photo. Profile data are used for personalization and for a more personal style of com-

munication.  

- Dial-in data: This includes, for example, the date and time of your dial-in to the con-

ference and the time you leave it or where applicable dial-in number, name/title of the 

conference. 

- Support /Feedback data: Information in connection with the handling of any trouble-

shooting tickets or feedback.  

- Telemetry data: These include diagnostic data in connection with the use of the ser-

vice, including the transmission quality. These data serve to improve troubleshooting, 

securing and updating technical service and its monitoring. The legal basis is Art. 6 (1) 

lit. f GDPR. Our legitimate interests are the provision of a secure and error-free com-

munication service.  

Unless otherwise specified, the processing of the data is done for the technical and content-

related execution of the respective conference. The storage period of the data depends es-

sentially on the purpose for which the respective conference is held. Log data is deleted as 

standard after 90 days.   

 

In providing the service Microsoft captures certain diagnostic and service data and uses these 
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on its own authority for its own purposes. To the extent that Microsoft processes personal 

data in connection with its own legitimate business processes, Microsoft is the independent 

controller within the meaning of the GDPR for such processing. Particulars concerning the 

processing by Microsoft may be found at https://docs.microsoft.com/de-de/microsoft-

teams/teams-privacy 

• Rights of the data subject: You have the following rights 

i. pursuant to Article 15 GDPR, to demand information about your personal data processed 

by Fraunhofer-Gesellschaft. In particular, you may request information about the pur-

poses of the processing, the categories of personal data concerned, the categories of re-

cipients to whom the personal data have been or will be disclosed, and the envisaged 

period for which the data will be stored, if possible. Moreover, you have the right to re-

quest rectification, erasure, or restriction of processing, to object to processing; the right 

to lodge a complaint, and to obtain information about the source of your data if they 

were not collected from you, as well as about the existence of automated decision-mak-

ing, including profiling, and, if applicable, meaningful information about the logic in-

volved; 

ii. pursuant to Article 16 GDPR, to obtain the rectification of inaccurate data or the comple-

tion of your personal data stored with Fraunhofer-Gesellschaft without undue delay; 

iii. pursuant to Article 17 GDPR, to obtain the erasure of your personal data stored with 

Fraunhofer-Gesellschaft, if 

o they are no longer necessary in relation to the purposes for which they were collected 

or otherwise processed, 

o you withdraw your consent on which the processing was based according to point (a) 

of Article 6(1) or point (a) of Article 9(2), and where there is no other legal basis for 

the processing, 

o you object to the processing pursuant to Article 21(1) GDPR and there are no overrid-

ing legitimate grounds for the processing, 

o the personal data have been unlawfully processed, 

o the personal data have to be erased for compliance with a legal obligation in Union or 

Member State law to which the controller is subject, 

o the personal data have been collected in relation to the offer of information society 

services referred to in Article 8(1) GDPR (child’s consent). 

There is no right to deletion to the extent that the processing is required 
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o for exercising the right of freedom of expression and information, 

o for fulfilling a legal obligation, for reasons of the public interest in the sphere of public 

health or for purposes of archiving in the public interest or 

o for the establishment, exercise or defence of legal claims. 

iv. pursuant to Article 18 GDPR, to demand the restriction of the processing of your per-

sonal data, if 

o you contest the accuracy of the data, 

o processing is unlawful but you oppose the erasure of the personal data, 

o if Fraunhofer-Gesellschaft no longer needs the personal data while you still require it 

for establishing, exercising or defending legal claims, or 

o you objected to the processing pursuant to Article 21 GDPR. 

v. pursuant to Article 20 GDPR, to obtain your personal data that you have provided to 

Fraunhofer-Gesellschaft in a structured, customary and machine-readable format or to 

request the transmission to another controller if the processing is based on consent pur-

suant to Article 6 (1) lit. a GDPR or Article 9 (2) lit. a GDPR or on a contract pursuant to 

Article 6 (1) lit. b GDPR and the processing is done using automated processes. This right 

shall not apply to processing necessary for the performance of a task carried out in the 

public interest or in the exercise of official authority vested in the controller. The right re-

ferred to in Article 20 (1) GDPR shall not adversely affect the rights and freedoms of oth-

ers. 

vi. pursuant to Article 7 (3) GDPR to withdraw any consent given by you to Fraunhofer-Ge-

sellschaft at any time. The consequence of this shall be that in the future Fraunhofer-Ge-

sellschaft must discontinue the data processing that was based on this consent if there is 

no other legal basis for the processing. If a request for granting consent to Microsoft is 

made through the Microsoft Office 365 Components used by Fraunhofer as part of the 

business use (for example, in connection with updates), based on agreements between 

Fraunhofer-Gesellschaft and Microsoft said consent shall be deemed as not having been 

given; and 

vii. pursuant to Article 77 GDPR, the right to lodge a complaint with a supervisory authority. 

Generally, you may contact the supervisory authority of your habitual residence, place of 

work or the registered office of Fraunhofer-Gesellschaft e.V. 

viii. Right to object: If your personal data are processed on the basis of legitimate interests 

pursuant to Article 6 (1) lit. f GDPR, you have the right to object to the processing of 

https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/art-9-dsgvo/
https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/art-6-dsgvo/
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your personal data pursuant to Article 21 GDPR if reasons exist for doing so that are 

based on your special situation. 
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	Wesentliche Datenschutzinformationen zum Betrieb von Microsoft Office 365
	 Die Fraunhofer-Gesellschaft zur Förderung der angewandten Forschung e.V., Hansastraße 27c, 80686 München, Telefon +49 89 1205-0, Fax +49 89 1205-7531, info@zv.fraunhofer.de, ist gegenüber externen Nutzern für den Betrieb datenschutzrechtlich verantw...
	 Der Datenschutzbeauftragte der Fraunhofer-Gesellschaft ist unter der oben genannten Anschrift, zu Händen des Datenschutzbeauftragten bzw. unter 17Tdatenschutz@zv.fraunhofer.de17T  erreichbar.
	 Die Verarbeitung von Daten mit Microsoft Office 365 inkl. der Datenspeicherung erfolgt in der Microsoft Cloud, und zwar in Rechenzentren in der Geographie Europa.
	 Die übergreifenden Zwecke der Datenverarbeitung sind v.a. die (auch mobile) Nutzung einer funktional möglichst umfänglichen und zertifizierten Kollaborationsplattform in einem einheitlichen IT-Ökosystem mit Auftraggebern und Kunden. Die Zwecke der V...
	 Rechtsgrundlage i.S.v. Artikel 6 DSGVO zur Datenverarbeitung personenbezogener Daten Externer durch die seitens der Fraunhofer-Gesellschaft bereit gestellten O365-Komponenten sind i.d.R. Artikel 6 Absatz 1 Satz 1 Buchstabe b DSGVO (Vertragserfüllung...
	 Es ist nicht beabsichtigt, personenbezogene Daten aus Gründen des Betriebs von Microsoft Office 365 in ein Drittland zu übermitteln. Insbesondere erfolgt keine Speicherung von Daten in Drittländern. Bei Beachtung der allgemeinen Regelungen (z.B. Vor...
	 Störungen sollen nach dem Microsoft Betriebskonzept weitgehend automatisiert behoben werden. In Einzelfällen kann es sein, dass Support-Mitarbeiter von Microsoft oder von Unterauftragnehmern von Microsoft hinzugezogen werden müssen. In äußerst selte...
	 Unabhängig davon, von wo aus auf Kundendaten zugegriffen wird, erfordert jeder solcher Zugriff eine vorherige und explizite Freigabe durch die Fraunhofer-Gesellschaft im Rahmen des sog. Customer-Lockbox-Verfahrens. Die Freigabe erfolgt durch dazu be...
	 Auch bei Microsoft Office 365 erfolgt eine Protokollierung der Logdaten der einzelnen Komponenten zu Zwecken der Administration. Die Protokollierung erfolgt zentralisiert in den Rechenzentren der Geographie Europa. Die Zugriffsrechte auf diese Daten...
	 Ein Profiling oder eine automatisierte Entscheidungsfindung gemäß Artikel 22 DSGVO durch die Fraunhofer-Gesellschaft finden beim Betrieb von Microsoft Office 365 nicht statt.
	 Ergänzende Datenschutzinformationen bei Nutzung der O365-Komponente „Microsoft Teams“
	Im Rahmen der Nutzung von Microsoft Teams (z.B. Teilnahme an einer Telefon- oder Videokonferenz) können folgende Daten verarbeitet werden:
	- Zugangsdaten: z.B. einen individualisierten Link, über den Sie zu einer Konferenz eingeladen wurden
	- Inhaltsdaten: Inhalte Ihrer Beiträge, z.B. in Chats oder von Ihnen freigegebene Dateien.
	- Bild- und Tonaufnahmen: Es gilt Ziffer 3.4 der Nutzungsbedingungen. Rechtsgrundlage der Verarbeitung ist Ihre Einwilligung.
	- Profildaten: Daten, die in Ihrer Organisation über Sie freigegeben sind oder die Sie im Rahmen der Nutzung von Microsoft Teams freigegeben haben. Beispiele hierfür sind ihr Name oder Profilbild. Profildaten werden für eine individuelle Kommunikation...
	- Einwahldaten: Dies umfasst z.B. Datum und Uhrzeit Ihrer Einwahl in die Konferenz und der Zeitpunkt des Verlassens, ggf. Einwahlnummer, Name/Bezeichnung der Konferenz.
	- Support-/Feedbackdaten: Informationen im Zusammenhang mit etwaigem Problembehandlungstickets oder Feedback.
	- Telemetriedaten: Dies umfasst Diagnosedaten im Zusammenhang mit der Dienstnutzung einschließlich der Übertragungsqualität. Diese Daten dienen der Problembehandlung, der Sicherung und Aktualisierung des technischen Dienstes und deren Überwachung. Rec...
	Soweit nicht anders angegeben, erfolgt die Verarbeitung zur technischen und inhaltlichen Durchführung der jeweiligen Konferenz. Die Speicherdauer der Daten bemisst sich wesentlich nach dem Zweck, zu dem die jeweilige Konferenz durchgeführt wird. Proto...
	Microsoft erfasst bei der Bereitstellung von Microsoft Teams bestimmte Diagnose- und Dienstdaten und nutzt diese eigenverantwortlich für eigene Zwecke. Soweit Microsoft personenbezogene Daten im Zusammenhang mit seinen eigenen legitimen Geschäftsvorgä...
	 Betroffenenrechte: Sie haben das Recht
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